MyQ

Zakladni systémoveé pozadavky

MyQ je univerzalni tiskové feseni, které poskytuje Siroky vybér sluzeb spojenych s tiskem,
kopirovanim a skenovanim. Vsechny funkce jsou integrovadny do jednoho systému, coZz ma za
nasledek snadné a intuitivni ovladani s minimalnimi pozadavky na instalaci a spravu. Hlavnimi a

zakladnimi funkce MyQ jsou monitorovani, vytvareni report(, sprava tiskovych zafizeni,
zabezpeceny a odloZeny tisk, jednoduché kopirovani a skenovani, mobilni tisk skrz mobilni
aplikaci, rdzna omezeni mnozstvi tisku, ale hlavné jednoduché ovladani tiskového zafizeni skrz

Embedded terminal.

Systémové pozadavky na MyQ Server

Minimalni systémové pozadavky na MyQ systém, jeho komponenty a zakladni komunikacni

porty.

1.) Konfigurace

Server/PC:*

4 GB RAM a 4 CPU jader pro server s nizkou zatézi

8 GB RAM a 8 CPU jader v ptipadé nasledujiciho:

e vice jak 400 zafizeni

e aktivovana analyza ulohy

e aktivované archivovani tloh

e vysoky pocet Office dokument(, tisknouci pres
email/web/mobile

e pouziti vodoznaku ve frontach

e pouzivani MyQ API

Doporucena velikost HDD je minimalné 100 GB.

Pti pouziti vétSiho mnozstvi pfimych front, je silné doporuceno
pouzit SSD disk

Smart Job Manager
Smart Print Services *

JestliZe je vice jak 100 klientskych pocitact vyuzivajici MyQ SIM
a/nebo MyQ SPS, MyQ server vyzaduje dalsich 2+ CPU jader pro
pouhou funkci SJIM a/nebo SPS

Doporucené mnoistvi
uzivateld a skupin

UzZivatelé: do 100 000 (30 000 — 60 000 na jednu synchronizaci).
ZaleZi na délce a poctu parametr( pro synchronizaci.

Maximalni pocet zdroji synchronizace jsou 4.

Skupiny: do 40 000 / 10 stromovych struktur (skupina ve skupiné ve
skupiné). Kazdy uZivatel miZe byt az ve 100 skupinach.




Aplikace: Log: Zaznamy pocitadel: Tiskové ulohy:
300 MB 100 MB 6GB (4-leta historie) Zalezi na
(14 dni) objemu tisku

Velikost MyQ databdze zalezi na velikosti a sloZitosti Vaseho
tiskového prostredi (pocet uZivateld, tiskovych zafizenich, tiskovych
uloh, atd.)

Béhem upgradu MyQ systému na novéjsi verzi, mize aktualni
velikost aplikace MyQ (véetné databdaze) docasné vzrist az na
¢tyrndsobek.

Kapacita ulozisté

Windows Server 2008 / 2008 R2/ 2012 / 2012 R2/ 2016 / 2019,
s nejnovéjSimi aktualizacemi

Windows 7 /8 /8.1 /10 **, s nejnovéjsimi aktualizacemi
Operacni systém Obé varianty poporuji 32bit a 64bit OS

Systém musi byt pfidany vdoméné

+ Microsoft .NET Framework 4.7 Full Version nebo vyssi

Google Chrome — doporuceny
Mozilla Firefox — doporuceny
Opera

Microsoft Edge

Internet Explorer — nedoporuceny

Webovy prohlizec
Vidy aktualizovany

* Doporucena konfigurace se mizZe ménit v zavislosti na systémovém zatizeni
** Pro bezproblémovy béh systému MyQ se silné doporucuje pouZit serverovy OS

Pro bezproblémovy béh systému MyQ, muze byt potreba vytvorit vyjimku na Vasem
antivirovém programu.

MyQ nesmi mit nainstalované na doménovém fadici.

2.) Instalované soucasti a pfipadné kolize

Instalacni soubor obsahuje, kromé samotného systému MyQ, instalaci databazového serveru
Firebird, Apache web server, PHP runtime a Kyocera provider. Pro funkci skenovani, MyQ
systém vyuziva svij vlastni SMTP server.

Jestlize se zde nachazi jiny systém, ktery béZi na samém serveru a pouZiva databazi, webové
prostifedi, PHP nebo emailovy server, je zde vysoka Sance kolize. Tato kolize mize mit za
nasledek poruchu nebo nefunkcnost jedné ze sluzeb, nutnych pro funkci MyQ. Proto se
doporucuje instalovat MyQ na server s Cistou instalaci operacniho systému.

MyQ pIné podporuje instalaci na virtualni servery.

Po instalaci systému MyQ a nasledném vloZeni licencnich klicli, se nesmi zménit HW
konfigurace serveru, ani migrace mezi jednotlivymi virtualnimi servery. Zména konfigurace
ma za nasledek deaktivovani licence a po 7 dnech kompletni nefunkcénost celému MyQ.

V ramci platné podpory jsou dvé reaktivace licenci zdarma.

V pripadé nutné instalace do cloudu nebo ¢asté migrace serveru existuje specidlni dodatecna
licence, kterd zabrani licencim v deaktivaci (VMHA — virtual machine high availability)



3.) MyQ hlavni komunikacni porty

Nasledujici komunikacni porty potrebuje MyQ pro svoji funkci a proto, nesméji byt obsazené
jinym programem nebo zablokované (napf. Firewallem)

Port pouzivany SMTP protokolem pro skenovaci funkce mezi

TCP Port 25 tiskdrnami a MyQ serverem, prijimani oznameni z kopirek
TCP Port 25/465/587 Port pouiivan)'/ SMTP protokolt?m pro odesilani odchozich email
z MyQ. Port zavisi na nastaveni SMTP serveru
Port slouzici pro komunikaci s licenénim serverem — nutny pro
TCP Port 80

aktivaci licence

Port pouzivany LPR protokolem pro pfenos tiskovych tloh z PC do

TCP Port 515 MyQ serveru

Port pouzivany protokolem pro komunikaci s databazovym

TCP Port 3050 serverem Firebird

Port pouzivany http protokolem pro pfistup na MyQ webové
TCP Port 8080 rozhrani, komunikaci s Embedded termindly a pro job roaming
mezi MyQ servery (sdilena fronta)

Ma tu samou funkci jako port 8080, akorat ho pouziva MyQ jen

TCP Port 8090 v Sifrovaném maddu zabezpecené SSL certifikatem

TCP Port 11108 Port pro komunikaci mezi Terminal Managerem a termindly

Port pouzivany SNMP protokolem pro komunikaci s tiskovymi

UDP Port 161 zafizenimi (nutné pro vyhledani a aktivovani)

UDP Port 11108 Port pouzivany pro komunikaci s terminaly

UDP Port 11112 Port pro komunikaci s SJIM a SPS.

ICMP Protokol Port pouzivany pro prikaz PING

Port pouZzivany Raw protokolem pro pfenos tiskovych uloh z MyQ

TCP Port 9100 do tiskovych zafizeni

Port pouzivany IPP protokolem pro prenos tiskovych uloh z MyQ

TCP Port 631 do tiskovych zafizeni

Port pouzivany IPPS protokolem pro prenos tiskovych uloh z MyQ

TCP Port 443 do tiskovych zafizeni

Port pouzivany LPR protokolem pro pfenos tiskovych uloh z MyQ

TCP Port 515 do tiskovych zafizeni

Porty potiebné pro dalsi funkce

TCP porty 9090 a 9091 jsou nezbytné pro vzdalené nastaveni

TCP Porty 3090-3091 Embedded terminal( a jejich instalaci

TCP porty pouzivané pro funkci Embedded Lite (HW terminal)

TCP Porty 3093-9099 | |, |\ 9094 se neds zménit

TCP Port 631 Port pouzivany pro mobilni tisk, prostfednictvim IPP

TCP Port 717 Port pouZzivany pro mobilni tisk, prostfednictvim IPPS

Kolize téchto komunikacnich portl s jinymi programy muze byt odhalena ve Windows socker
error 10048 chybové zpravé.



Zakladni systémové pozadavky

= MyQ je univerzalni tiskové reseni, které poskytuje Siroky vybér sluzeb
spojenych s tiskem, kopirovanim a skenovanim. VSechny funkce jsou
integrovany do jednoho systému, coZ ma za ndsledek snadné a
intuitivni ovladani s minimalnimi pozadavky na instalaci a spravu.
Hlavnimi a zakladnimi funkce MyQ jsou monitorovani, vytvareni
reportl, sprava tiskovych zafizeni, zabezpeceny a odlozZeny tisk,
jednoduché kopirovani a skenovani, mobilni tisk skrz mobilni aplikaci,
rdznd omezeni mnozstvi tisku, ale hlavné jednoduché ovladani
tiskového zafizeni skrz Embedded terminal.

= Nasleduji minimalni systémové pozadavky na MyQ systém, jeho
komponenty a zakladni komunikacni porty.

a. Konfigurace

Server/PC:*
Bez analyzy ulohy

RAM 4GB*

Pocet tiskaren (na server): CPU jadra (2GHz):
Do 100 2

Do 400 4

Do 600 8

Pti pouziti vétSiho mnozstvi pfimych front, je silné doporuceno
pouzit SSD disk

S analyzou ulohy

RAM 4GB*
Minimalni poZadavky na aktivaci analyzy ulohy: 4 CPU jadra (2GHz)
nebo vice (ZaleZi na mnoiZstvi tiskaren, uZivatel(, front...)

Smart Job Manager
Smart Print Services *

JestliZe je vice jak 100 klientskych pocitach vyuZivajici MyQ SIM
a/nebo MyQ SPS, MyQ server vyzaduje 2+ CPU jader pro pouhou
funkci SJM a/nebo SPS

Doporucené mnoistvi
uzivatel( a skupin

UZivatelé: do 100 000 (30 000 — 60 000 na jednu synchronizaci).
ZaleZi na délce a poctu parametr( pro synchronizaci.

Maximalni pocet zdroji synchronizace jsou 4.

Skupiny: do 40 000 / 10 stromovych struktur (skupina ve skupiné ve
skupiné). Kazdy uzivatel mGze byt aZz ve 100 skupinach.

Kapacita ulozZisté

Aplikace: Log: Zaznamy pocitadel: Tiskové ulohy:
300 MB 100 MB 6GB (4-leta historie) Zalezina
(14 dni) objemu tisku

Velikost MyQ databdze zalezi na velikosti a sloZitosti Vaseho
tiskového prostredi (pocet uZivatel(, tiskovych zafizenich, tiskovych
uloh, atd.)

Béhem upgradu MyQ systému na novéjsi verzi, mize aktualni
velikost aplikace MyQ (véetné databaze) dodasné vzrist az na
¢tyrndsobek.

Operacni systém

Windows Server 2008 / 2008 R2/ 2012 / 2012 R2/ 2016
s nejnovéjSimi aktualizacemi

Windows 7 / 8/ 8.1/ 10 **, s nejnovéjsimi aktualizacemi
Obé varianty podporuji 32bit a 64bit OS




Systém musi byt pfidany vdoméné
+ Microsoft .NET Framework 4.5 Full Version nebo vyssi
+ 32 Bits JAVA runtime verze 8 nebo vyssi

Webovy prohlizec
Vidy aktualizovany

Google Chrome — doporuceny
Mozilla Firefox — doporuceny
Opera

Microsoft Edge

Internet Explorer — nedoporuceny

* Doporucena konfigurace se mlze ménit v zavislosti na systémovém
zatizeni

** Pro bezproblémovy béh systému MyQ se silné doporucuje pouzit
serverovy OS

Pro bezproblémovy béh systému MyQ, mlze byt potfeba vytvorit
vyjimku na Vasem antivirovém programu.
MyQ nesmi mit nainstalované na doménovém radici.

b. Instalované soucasti a pripadné kolize

Instalacni soubor obsahuje, kromé samotného systému MyQ,
instalaci databazového serveru Firebird, Apache web server, PHP
runtime a Kyocera provider. Pro funkci skenovani, MyQ systém
vyuziva svUj vlastni SMTP server.

Jestlize se zde nachazi jiny systém, ktery bézi na samém serveru a
pouZziva databdzi, webové prostredi, PHP nebo emailovy server, je
zde vysoka Sance kolize. Tato kolize mize mit za nasledek poruchu
nebo nefunkénost jedné ze sluzeb, nutnych pro funkci MyQ. Proto
se doporucuje instalovat MyQ na server s Cistou instalaci
operacniho systému.

MyQ pIné podporuje instalaci na virtualni servery.

Po instalaci systému MyQ a ndsledném vloZeni licencnich klic, se
nesmi zménit HW konfigurace serveru, ani migrace mezi
jednotlivymi virtualnimi servery. Zména konfigurace ma za
nasledek deaktivovani licence a po 7 dnech kompletni nefunkénost
celému MyQ. V ramci platné podpory jsou dvé reaktivace licenci
zdarma.

V pfipadé nutné instalace do cloudu nebo ¢asté migrace serveru
existuje specialni dodatecna licence, ktera zabrani licencim

v deaktivaci (VMHA —virtual machine high availability)

¢. Hlavni komunikacni porty MyQ

Nasledujici komunikacni porty potfebuje MyQ pro svoji funkci a
proto, nesméji byt obsazené jinym programem nebo zablokované
(napf. Firewallem)




TCP Port 25

Port pouzivany SMTP protokolem pro skenovaci funkce mezi
tiskdrnami a MyQ serverem, pfijimani oznameni z kopirek

TCP Port 25/465/587

Port pouzivany SMTP protokolem pro odesilani odchozich email(
z MyQ. Port zavisi na nastaveni SMTP serveru

TCP Port 80

Port slouzici pro komunikaci s licenénim serverem — nutny pro
aktivaci licence

TCP Port 515

Port pouzivany LPR protokolem pro pfenos tiskovych dloh z PC do
MyQ serveru

Port pouzivany protokolem pro komunikaci s databazovym

TCP Port 3050 L
serverem Firebird
Port pouzivany http protokolem pro pfistup na MyQ webové
TCP Port 8080 rozhrani, komunikaci s Embedded termindly a pro job roaming
mezi MyQ servery (sdilena fronta)
TCP Port 8090 Ma tu samou funkci jako port 8080, akorat ho pouzivd MyQ jen

v Sifrovaném maddu zabezpecené SSL certifikatem

UDP Port 161

Port pouzivany SNMP protokolem pro komunikaci s tiskovymi
zafizenimi (nutné pro vyhledani a aktivovani)

UDP Port 11108

Port pouzivany pro komunikaci s terminaly

UDP Port 11112

Port pro komunikaci s SJM a SPS.

ICMP Protokol

Port pouzivany pro ptikaz PING

TCP Port 9100

Port pouzivany Raw protokolem pro pfenos tiskovych uloh z MyQ
do tiskovych zafizeni

TCP Port 631

Port pouzivany IPP protokolem pro prenos tiskovych uloh z MyQ
do tiskovych zafizeni

TCP Port 443

Port pouzivany IPPS protokolem pro pfenos tiskovych tloh z MyQ
do tiskovych zafizeni

TCP Port 515

Port pouzivany LPR protokolem pro prenos tiskovych uloh z MyQ
do tiskovych zafizeni

Porty potiebné pro dalsi funkce

TCP Porty 9090-9091

TCP porty 9090 a 9091 jsou nezbytné pro vzdalené nastaveni
Embedded terminall a jejich instalaci

TCP Porty 9093-9099

TCP porty pouzivané pro funkci Embedded Lite (HW terminal)
Port 9094 se neda zménit

TCP Port 631

Port pouzivany pro mobilni tisk, prostfednictvim IPP

TCP Port 717

Port pouzivany pro mobilni tisk, prostfednictvim IPPS

= Kolize téchto komunikacnich portQ s jinymi programy mUize byt
odhalena ve Windows socker error 10048 chybové zprave.




